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WSTEP

Standardy ochrony danych osobowych powinny by¢ istotnym elemen-
tem kazdej czynnosci podejmowanej w ramach pracy organdw $ciga-
nia. To przekonanie staneto u podstaw badan, ktérych rezultatem jest
niniejsza publikacja.

Celem rozwazan przedstawionych w pracy jest ocena wplywu standar-
doéw ochrony danych osobowych na wybrane czynnoséci organéw $ciga-
nia, tj. inwigilacje, automatyczne podejmowanie decyzji, profilowanie
oraz przekazywanie danych w ramach wspétpracy dowodowej w Unii
Europejskiej. Istotne jest ustalenie, czy i w jakim zakresie standardy
ochrony danych osobowych moga wplyna¢ na czynnosci podejmowane
przez organy $cigania, uzupelniajac w tym zakresie krajowe przepisy,
pomagajac realizowa¢ standardy wynikajace z orzecznictwa Europej-
skiego Trybunatu Praw Czlowieka i Trybunalu Sprawiedliwoséci Unii
Europejskiej oraz zastepujac brakujace elementy wspoélpracy unijnej.

Praca zlozona jest z czterech rozdzialéw i podsumowania. Rozdziat I,
majacy w istocie charakter wprowadzenia, zawiera zwiezlg analize
ewolucji pojmowania danych osobowych i sposobu korzystania z nich
w zwalczaniu przestepczo$ci. Zasadnicze rozwazania otwiera rozdziat IT
poswiecony okresleniu zakresu przedmiotowego i podmiotowego prze-
pisow o ochronie danych osobowych jako pola badawczego dla czesci
analitycznej pracy. W rozdziale III zaprezentowano standardy jakosci
ochrony danych, przedstawionych wedlug systematyki jako$ci danych
oraz jakosci przetwarzania danych. Przyjeta metodyka stuzy uchwyceniu
w zwiezlej formie najwazniejszych elementéw ochrony danych, w tym
zwlaszcza zasad przetwarzania, praw jednostki i obowiazkéw admini-
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stratorow. Elementy te majg kluczowe z kolei znaczenie dla dalszych
rozwazan w czesci dotyczacej konkretnych czynnosci podejmowanych
przez organy $cigania. Analiza odbywa si¢ zaréwno na poziomie unij-
nym, jak i krajowym, co pozwala réwniez okresli¢ stopien zgodnosci
prawa krajowego z unijnym, a takze kierunek uzupelniania niezgodnosci
przez administratoréw, réwniez w ramach bezposredniego stosowania
dyrektywy 2016/680. W rozdziale IV przeanalizowano trzy szczegdlne
formy pracy organdéw $cigania: a) inwigilacje, b) automatyczne po-
dejmowanie decyzji i profilowanie oraz c) transfer dowodéw w Unii
w ramach europejskiego nakazu dochodzeniowego i projektowanych
instrumentéw dotyczacych dowoddéw elektronicznych. Wybér dwoch
pierwszych czynnosci uzasadnia ich podatno$¢ na nowe technologie,
co zwieksza znaczaco ryzyko ich stosowania, w tym arbitralnosci ze
strony organdw czy nieuprawnionej ingerencji w prawo do prywatnosci.
W pracy zbadano zatem, czy przepisy o ochronie danych osobowych
maja potencjal redukujgcy towarzyszace tym czynnosciom zagrozenia,
przyczyniajac si¢ zarazem do wzrostu zaufania do pracy organéw $ci-
gania w Unii Europejskiej. Czg¢$¢ dotyczaca transferu dowoddéw w Unii
byta za$ analizowana z perspektywy braku we wspotpracy dowodowej
zasady specjalnosci oraz roli, jakg ochrona danych osobowych moze
pelni¢ w wypelnieniu tej luki. W czesci tej ustalono réwniez, ktore unijne
przepisy o ochronie danych osobowych powinny mie¢ zastosowanie
przy korzystaniu z europejskiego nakazu dochodzeniowego.

Osia prowadzonych w ksigzce rozwazan jest dyrektywa 2016/680 oraz,
na gruncie krajowym, ustawa o ochronie danych osobowych przetwarza-
nych w zwiazku z zapobieganiem i zwalczaniem przestepczosci, a takze,
w odpowiednim zakresie, ustawy szczegolne regulujgce prace organow
$cigania, w tym w szczegdlno$ci ustawa o Policji. Zamierzeniem podjetej
pracy nie jest bowiem analiza poréwnawcza calego dorobku legislacyjne-
goisoft law w dziedzinie ochrony danych osobowych ani kompleksowy
przeglad dziatan krajowych organéw $cigania w tym kontekscie. Z uwagi
jednak na fakt, ze niektore z przyjetych w innych miejscach rozwigzan
sg relewantne rdwniez w niniejszej pracy, w odpowiednich czesciach
ksigzki odniesiono si¢ tez do rozwigzan funkcjonujgcych w Eurojuscie
i Europolu, do orzecznictwa Europejskiego Trybunatu Praw Czlowieka,



Wstep 15

Trybunatu Sprawiedliwosci Unii Europejskiej i Trybunatu Konstytucyj-
nego, a takze do ochrony danych osobowych w ramach RODO.

Badania, ktérych wyniki przedstawiono ponizej, prowadzone byty w ra-
mach realizacji na Uniwersytecie im. Adama Mickiewicza w Poznaniu
programu badawczego ,,Ochrona danych osobowych w procesie karnym
w $wietle gwarancji konstytucyjnych i prawa Unii Europejskiej” (NCN,
program OPUS, nr 2015/19/B/HS5/00122, 2016-2020). Jego gtéwnym
wykonawca jest dr Martyna Kusak.
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3.2.1.2. Standard krajowy

Wymodg realizacji standardu w zakresie ochrony prawidlowosci danych
w ustawie o ochronie danych osobowych przetwarzanych w zwigzku
z zapobieganiem i zwalczaniem przestepczosci ujety zostal w tresci
art. 31 ust. 1 pkt 4 oraz art. 31 ust. 2. Te dwa przepisy lacznie oddaja
dostownie tres¢ art. 4 ust. 1 lit. d dyrektywy 2016/680. Podobnie jak
w dyrektywie, rowniez w analizowanej ustawie znalazly si¢ przepisy
konkretyzujace obowiazek dbalosci o prawidlowos¢ danych®.

Zgodnie zart. 31 ust. 2 u. zwal. przest. administrator podejmuje wszelkie
dzialania, by dane osobowe, ktore s3 nieprawidlowe, w $wietle celow
przetwarzania zostaly niezwlocznie usuniete lub sprostowane’. Rze-
czywista przestanka weryfikacji prawidlowos$ci danych bedzie zatem,
podobnie jak w dyrektywie 2016/680, cel (cele) przetwarzania. Jest
to istotne o tyle, ze dane mozna réwniez przetwarza¢ w innych celach,
zaréwno mieszczacych si¢ w zakresie art. 1 pkt 1 u. zwal. przest., jak
i tych wychodzacych poza ten zakres (art. 4 ust. 2 dyrektywy 2016/680,
art. 13 ust. 3 u. zwal. przest.), a wreszcie takze w celach statystycznych
i naukowych. W tym kontekscie nalezy zalowac, ze ustawodawca nie
zdecydowal si¢ na wprowadzenie terminu okresowego przegladu groma-
dzonych danych wedlug kryterium poprawnos$ci danych'. Tymczasem
dziesiecioletni termin wskazany w art. 16 u. zwal. przest. odnosi si¢ do
obowiazku przegladu danych jedynie w zakresie oceny zbednosci tych
danych, a nie stricte ich poprawnosci.

8 Obowigzek ten nie jest oczywiscie nowoscig w polskim porzadku prawnym;
por. m.in. wyrok WSA w Warszawie z 2.04.2007 r., IT SA/Wa 2328/06, LEX nr 319383,
wydany w zwigzku z art. 26 d. u.o.d.o. i dotyczacy danych ,,merytorycznie poprawnych”.

° W motywie 30 dyrektywy 2016/680 wskazano, ze: ,,Zasade prawidlowosci danych
nalezy stosowa¢ z uwzglednieniem charakteru i celu odno$nego przetwarzania” Dalsza
cze$¢ omawianego motywu precyzuje, ze istotna jest weryfikacja prawidtowosci danych
m.in. z uwagi na ich Zrédlo i kontekst przetwarzania.

1 Przykladowo, w art. 6 ust. 1 reg. Eurojust znajduje si¢ wymog podejmowania
wszelkich stosownych krokéw, aby zapewni¢ usunigcie lub poprawienie btednych lub
niekompletnych danych, majac na uwadze cele, w jakich byty one gromadzone i w jakich
sa w dalszym ciagu przetwarzane. Przepis ten, o ile réwniez wprowadza weryfikacje
jakosci w $wietle celu, wyraznie odnosi si¢ tez do aktualnego celu przetwarzania.
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Jednym z najskuteczniejszych sposobow zapewnienia prawidlowosci
gromadzonych danych jest ich ocena juz na etapie zbierania''. Z tego
powodu dyrektywa 2016/680 oparta jest na réznicowaniu, tak dalece
jak to mozliwe, danych osobowych opartych na faktach oraz danych
osobowych opartych na indywidualnych ocenach (art. 7 ust. 1 dyrektywy
2016/680). Przepis ten zostal wdrozony w art. 20 u. zwal. przest., zgod-
nie z ktérym: ,,Przy przetwarzaniu danych osobowych administrator
zapewnia rozrdznienie, o ile jest ono mozliwe lub nie jest dalece utrud-
nione, na dane osobowe majace swoje zrédlo w faktach i dane osobowe
majace swoje zrodlo w indywidualnych ocenach”. Zauwazy¢ nalezy, ze
dokonujac implementacji, ustawodawca wprowadzit jednoczesnie do-
datkowe wzgledem dyrektywy ograniczenie, uzywajac sformutowania
»hie jest dalece utrudnione”. Przepis ten nie ma rozwiniecia w przepisach
dotyczacych obowigzkow administratora. Pozwala to pesymistycznie
zalozy¢, ze korzystanie z niego moze by¢ marginalizowane w toku prze-
twarzania danych osobowych. Nakazuje jednoczesnie sformulowanie
postulatu odzwierciedlenia potrzeby rozroznienia obu kategorii da-
nych w adekwatnym sposobie postepowania administratora danych,
w tym oznaczenia danych.

Szkoda, Ze ustawodawca ani w analizowanej ustawie, ani w ustawach
ustrojowych nie wzigt przyktadu z rozwigzan Europolu dotyczacych
prawdziwosci informacji, zgodnie z ktérymi informacje opisuje si¢
wedlug ponizszych kodow oceny zrodla (A-D) oraz oceny informa-
cji (1-4):
(A): gdy nie ma watpliwosci co do autentycznosci, wiarygodnosci
i kompetencji zrodta lub jezeli informacja jest dostarczona przez
zrodlo, ktore okazalo sie rzetelne we wszystkich wypadkach;

1" Por. rozwazania w literaturze dotyczgcej jako$ci informacji: T.C. Redman, Chap-
ter 2 — Measuring Data Accuracy — A Framework and Review [w:] Information Quality,
eds. R.Y. Wang, E.M. Pierce, S. Madnick, C.W. Fisher, London-New York 2005, http://
common.books24x7.com/toc.aspx?bookid=20757 (dostep: 1.12.2019 r.); G.L. Rogova,
Information Quality in Fusion-Driven Human-Machine Environments [w:] Information
Fusion and Data Science, eds. E. Bossé, G.L. Rogova, Springer 2019, s. 10-13; C. Batini,
M. Scannapieco, Data and Information Quality. Dimensions, Principles and Techniques,
Springer 2016, s. 45.
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(B): gdyinformacja dostarczona jest przez zrédlo, ktére w wigkszosci
przypadkéw okazalo sie rzetelne;

(C): gdyinformacja dostarczona jest przez zrédlo, ktore w wigkszosci
przypadkéw okazalo si¢ nierzetelne;

(D): gdy nie mozna oceni¢ wiarygodnosci zrodla;

(1): informacje, ktérych prawdziwos¢ nie budzi watpliwosci;

(2): informacje, ktdre sa znane zrodlu osobiscie, ale ktdre nie s znane
osobiscie przekazujacemu je urzednikowi;

(3): informacje, ktore sg znane zrodtu osobiscie, ale sg potwierdzone
przez inne informacje zarejestrowane wczesniej;

(4): informacje, ktdre sg znane zrédlu osobiscie i ktorych nie mozna
potwierdzi¢ (art. 29 ust. 2 rozp. Europol).

De lege ferenda administrator, uzywajac systemu koddéw na wzér tych
z Europolu, méglby opisywa¢ dane osobowe, kierujac si¢ dbatosécia o ich
prawidlowos¢. Z konkretnym kodem mogtaby zosta¢ rowniez potaczona
rewizja danych, na przyktad wymag czestszej aktualnosci tych danych
o najbardziej watpliwej jakosci lub ograniczenia w dostepie czy dal-
szym przetwarzaniu. Takie dzialania w duzo wiekszym zakresie anizeli
aktualne rozwigzania pozwolilyby na realizacje¢ zasady prawidtowosci
danych i ostrozno$¢ w przetwarzaniu danych, ktdrych prawidtowos¢ jest
na niskim poziomie. Operowanie oparte na takiej jednolitej klasyfikacji
byloby réwniez bez watpienia pomocne w przekazywaniu danych oso-
bowych przez stuzby objete ustawa o ochronie danych osobowych prze-
twarzanych w zwigzku z zapobieganiem i zwalczaniem przestepczosci.

Usuniecie danych nieprawidlowych moze nastapic¢ nie tylko na wnio-
sek osoby, ktorej dane dotycza, lecz takze z inicjatywy administratora.
Zgodnie z art. 24 ust. 4 u. zwal. przest., jezeli administrator stwierdzi
z urzedu, ze dane osobowe zostaly zebrane lub sg przetwarzane nie-
zgodnie z przepisami niniejszej ustawy (a zatem réwniez wtedy, gdy
nie spetniaja wyrazonego w art. 31 ust. 1 pkt 4 u. zwal. przest. wymogu
prawidlowosci), ma wowczas obowiazek usuniecia danych osobowych'2.

12 Uwagi krytyczne uznajgce niniejszy przepis za superfluum w: Ustawa o ochronie...,
red. A. Grzelak, s. 244.
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Standardy weryfikacji jako$ci danych osobowych przed ich przesy-
faniem lub udostepnianiem, o ktérych mowa wart. 7 ust. 2 dyrektywy
2016/680, realizuje za$ art. 21 u. zwal. przest. Zgodnie z ust. 1 tego
przepisu wlasciwy organ, przesytajac dane innym wlasciwym organom,
panstwu trzeciemu lub organizacji miedzynarodowej, ma obowiagzek
uprzedniego zweryfikowania, w miare potrzeby i mozliwosci, prawid-
towosci, kompletnodci i aktualnosdci tych danych. Jak wynika z ust. 2
omawianego przepisu, przesylajac takie dane, przekazuje sie rowniez,
w miare potrzeby i mozliwosci, niezbedne dodatkowe informacje po-
zwalajace temu odbiorcy oceni¢ stopien prawidlowosci, kompletnosci
oraz aktualno$ci przesylanych danych osobowych.

Wobec dyskrecjonalnosci decyzji wskazanych w art. 21 u. zwal. przest.
w obu przypadkach warto postulowa¢, aby weryfikacja taka odbywa-
la si¢ glownie w stosunku do danych, ktérych prawidlowos¢ moze
rodzi¢ watpliwosci, a takze w §wietle celu przetwarzania. Inne ryzyko
niesie bowiem przekazanie nieprawidlowego adresu $wiadka, a inne
bledny numer rachunku bankowego podejrzanego, ktéry inny organ
zamierza monitorowa¢. Pomocne w podejmowaniu decyzji moze by¢
kierowanie si¢ podmiotem danych (art. 19 u. zwal. przest.), a takze
postulowane wcze$niej operowanie kodami jakosci danych. Tym spo-
sobem mozna osiggna¢ stan, w ktérym administrator podejmowaé
bedzie decyzje o potrzebie weryfikacji jakosci danych osobowych przed
przekazaniem, w oparciu o wezeéniejsze zaklasyfikowanie danych pota-
czone z informacja o ostatnim przegladzie takich danych, lub przekaze
odbiorcy informacje o danych odtworzone na podstawie takiej klasy-
fikacji (np. informacje o ostatnim przegladzie czy inicjalnym stopniu
prawidlowosci danych).

Postepowanie w przypadku przestania danych niekompletnych, nie-
prawidlowych lub nieaktualnych lub przestanych z naruszeniem prze-
pisow ustawy o ochronie danych osobowych przetwarzanych w zwigzku
z zapobieganiem i zwalczaniem przestepczosci okresla art. 21 ust. 3
tej ustawy. W takiej sytuacji wlasciwy organ, ktéry przestal dane, ma
obowigzek bez zbednej zwloki poinformowac o tym odbiorce oraz:
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a) sprostowaé, uzupetni¢ lub uvaktualni¢ te dane, a takze przestaé
temu odbiorcy dane wilasciwe, chyba Ze z uwagi na uptyw czasu
jest to oczywiscie nieuzasadnione, albo

b) usuna¢ lub ograniczy¢ przetwarzanie tych danych, a takze poin-
formowac o tym jego odbiorce w celu usunigcia lub ograniczenia
przez tego odbiorce przetwarzania tych danych.

Ta ostatnia decyzja podejmowana jest w przypadku, gdy osoba, kto-
rej dane dotycza, kwestionuje prawidlowo$¢ danych osobowych, a ich
prawidlowosci lub nieprawidlowosci nie mozna stwierdzi¢, lub dane
osobowe muszg zosta¢ zachowane do celéw dowodowych (art. 21
ust. 4 u. zwal. przest.).

W pierwszym przypadku zachodzi wiec ciekawy na gruncie zastoso-
wania omawianej ustawy przypadek, kiedy wplyw na decyzje o prze-
twarzaniu ma podmiot danych?. Aby byt on realny, nalezy jednak
posiada¢ wiedze dotyczaca przetwarzania danych osobowych, samego
rodzaju danych, ich prawidlowosci oraz potencjalnej szansy ich dalszego
przekazania. Moze to by¢ zatem uprawnienie trudne do zrealizowania
w praktyce'.

Drugi przypadek, tj. zachowanie danych w celach dowodowych,
dotyczy przetwarzania polegajacego na usuwaniu danych. Wynika
z niego, ze danych nie usuwa sig, lecz ogranicza si¢ ich przetwarzanie,
jesli muszg by¢ zachowane w celach dowodowych. Ponownie pomocne
w tej sytuacji moze by¢ korzystanie z klasyfikacji prawidlowos$ci danych
polaczonej z celem ich wykorzystania lub weryfikacja przed przekaza-
niem innym organom. Dane nieprawidlowe przetwarzane ,,awaryjnie”
w celach dowodowych bylyby wowczas opatrzone specjalnym kodem,
ograniczajacym ich przetwarzanie w dalszych celach czy przekazywanie
innym organom.

PO ile oczywiscie zachodza pozostale wskazane w tym przepisie przestanki,
tj. kwestionowanie przez osobe, ktorej dane dotycza, prawidlowosci jej danych oraz brak
mozliwoéci sprawdzenia tej kwestii przez administratora.

'* Cho¢ w unijnej wspdtpracy obowiazuje juz przepis angazujacy osobe, ktérej dane
dotycza, w proces dalszego przekazania tych danych; por. art. 23 ust. 1 lit. d konw. UE 2000.
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danych osobowych, a takze funkcjonariuszy i administratoréow danych osobowych
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